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I. Dane identyfikacyjne kontroli

P/14/004 - Wdrazanie wybranych wymagan dotyczacych systemow
teleinformatycznych, wymiany informacji w postaci elektronicznej oraz Krajowych Ram
Interoperacyjnosci na przykfadzie niektorych urzedéw gmin miejskich i miast na
prawach powiatu.

NajwyZsza Izba Kontroli
Delegatura w Poznaniu

Bartosz Tomczyk, specjalista k.p., upowaznienie do kontroli nr 90972 z dnia
25 czerwca 2014,

(dowod: akta kontroli str. 1-2)
Urzad Miejski w Sremie, pl. 20 pazdziemnika 1, 63-100 Srem (dalej: Urzad)

Adam Lewandowski, Burmistrz Sremu (dalej: Burmistrz)
(dowdod: akta kontroli str. 3)

Il. Ocena kontrolowanej dziatalnosci

Burmistrz Sremu' w okresie od 31 maja 2012 r. do 31 maja 2014 r, realizujac
zadania okreslone w rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagari dla rejestrow
publicznych | wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dia systemow teleinformatycznych? (dalej: rozporzadzenie KRI);

— zapewnit wspoiprace wybranych do badania systeméw informatycznych z innymi
systemami Urzedu, zgodnie z wymaganiami okreslonymi w § 5 ust. 3 pkt 3
rozporzadzenia KR,

- wdrozyt Polityke Bezpieczenstwa Informacji (wraz z procedurg dotyczacy
zgtaszania incydentow naruszania bezpieczeristwa informacji), zgodnie z § 20
ust. 1 oraz ust. 2 pkt 13 rozporzadzenia KR,

— Zzapewnit wlasciwe przechowywanie i zabezpieczanie kopii zapasowych danych
oraz inwentaryzowanie posiadanego sprzetu informatycznego, zgodnie z § 20
ust. 2 pkt 2 oraz pkt 12 lit. b i e rozporzadzenia KR,

— zapewnit szkolenia 0sob zaangazowanych w proces przetwarzania informacji,
zgodnie z § 20 ust. 2 pkt 6 rozporzadzenia KRI.

Pozytywnie nalezy oceni¢ i wskazac jako dobra praktyke wprowadzenie w Urzedzie
elektronicznego obiegu dokumentow.

Stwierdzone w toku kontroli nieprawidiowosci dotyczyly nieprzekazania do
Centrainego Repozytorium Dokumentéw wzoru dokumentu elekironicznego jednej
ustugi $wiadczonej przez portal ePUAP? oraz niezawarcia w umowach licencyjnych

' Majwy2sza Izba Kontroll w ocenie ogding] i ocenach czasthowych stosupe 3-stopniowa skale ocen: pozytywna, pozytywna
mimo stwierdzonych nieprawidiowosei, negatywna. Jezel stormulowanie oceny ogéinej wedlug proponowanej skal bytatry
nadmigrmie utrudnione, albe taka ocena nie dawataby prawdziwego obrazu funkcjonowania kontrolowane| jedncstki w zakresie
objetym kontrok, stosuje sie oceng opisowa, bagd: uzupeinia ocene ogding o dodatkows ab@Esnienia.

20z U 22012 r,, poz. 526.
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Opis stanu
faktycznego

(obejmujacych m.in. nadzér autorski) na zakupione oprogramowanie zapisow
gwarantujacych odpowiedni poziom bezpieczenstwa informacii.

lil. Opis ustalonego stanu faktycznego

1. Dziatania w zakresie dostosowania posiadanych
systemow teleinformatycznych do  wspotpracy
z systemami/rejestrami  uzywanymi  przez inne
podmioty administracji publicznej

1.1. W Strategii rozwoju Gminy Srem na lata 2013-2020 zawarto zafozenia
programu ,Sprawne zarzadzanie gming’, ktérego elementem byto zintegrowanie
systemu informatycznego Urzedu i wszystkich jednostek gminnych (m. in. poprzez
modemizacje i sieci rozprowadzenie sieci w jednostkach gminy w oparciu
o technologie radiowe, zintegrowanie wybranych programow informatycznych
i usprawnienie komunikacji miedzy jednostkami). Ponadto za zadanie samorzadu
postawiono m. in. éwiadczenie coraz wiekszej liczby ustug za posrednictwem
internetu.
(dowdd: akta kontroli str. 4-7)
1.2. Urzad podejmowat akcje informacyjno-promocyjne zachecajace mieszkancow
do wykorzystywania elektronicznych form komunikacji z Urzgdem poprzez:
publikacje danych kontaktowych w nagtowkach i stopkach dokumentéw, ogloszenia
w prasie, informacjie w broszurach, materiatach promocyjnych oraz organizacie
konkursow internetowych prowadzonych na portalu spofecznosciowym.
(dowod: akta kontroli str. 10-22)
1.3. Urzad nie przeprowadzat ankiet dotyczacych potrzeb korzystania
z elektronicznych form komunikacji z Urzedem. Udostepnit natomiast inne formy
elektronicznego kontakiu, za pomocg ktdrych mieszkaricy mogli zgtaszac potrzeby
iwyrazaé swoje opinie rowniez w zakresie elektronicznej formy komunikacji
z Urzedem, m.in. elektroniczny formularz ,Zapytaj Burmistrza®, blog pn. ,Dyskusje
oSremie z Burmistrzem', komunikator GaduGadu, profil na portalu
spofecznosciowym Facebook, miejski portal informacyjny srem.pl, gminne serwisy
internetowe (np. gis.srem.pl) czy poczta elektroniczna wszystkich pracownikow
Urzedu. Mimo, ze mieszkancy nie zgtaszali potrzeb w zakresie elekironicznej
komunikacji, zgodnie z wyjasnieniami Zastepcy Burmistrza Sremu Pana Bartosza
Zeleznego (dalej Zastepca Burmistrza), Urzad ma $wiadomos¢ koniecznosci
podejmowania dziatan w tym zakresie. Dlatego tez, w ramach projektu ,Cyfryzacja
administracji rzadowej — elekironiczna rewolucja” zaplanowat wdrozenie (do 30
czerwca 2015 r.) 50 ustug elektronicznych oraz elektronicznej platformy obstugi
interwencji mieszkancow.
(dowdd: akta kontroli str. 10-22, 31-39, 313)
1.4. Po 1 czerwea 2012 r., 1j., po wejsciu w Zycie rozporzadzenia KRI, Urzad nie
zwracat sie do Ministra Administracji i Cyfryzacji z problemami/prosbg o pomoc
w zakresie dostosowania swoich systeméw/rejestrow informatycznych do wymogow
KRI. Jednokrotnie (26 maja 2014 r) zwrock sie do Centrum Projektow
Informatycznych? (dalej; CPl) z pytaniami dot. zamieszczania formularzy na
platformie ePUAP. Do dnia zakonczenia kontroli nie otrzymano odpowiedzi na te
pytania.
(dowod: akta kontroli str. 26, 29-30)

+ Jednostka budietowa podiegla Ministrawi Administracy | Cyfryzacy,
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1.5. W Urzedzie, w celu zarzadzania obiegiem dokumentéw i dokumentacia,
stosowane byty procedury i zasady postepowania z dokumentami wplywajacymi do
Urzedu zawarte w Instrukcji Kancelaryjnej stanowiace] zatacznik do rozporzadzenia
Prezesa Rady Ministrow z dnia 18 stycznia 2011r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcii w sprawie
organizacji | zakresu dziatania archiwow zakiadowych?.
Zgodnie z § 1 zarzadzenia Burmistrza w sprawie sposobu wykonywania niektdrych
czynnosci kancelaryjnych w Urzedzie?, jako podstawowy sposib dokumentowania
przebiegu zatatwiania | rozstrzygania spraw wskazano tradycyjny system
wykonywania czynnosci kancelaryjnych. System tradycyjny wspomagany jest przez
elektroniczny system obiegu dokumentéw el-Dok, ktéry obstugiwat elektroniczng
rejestracje korespondencji, prowadzenie spraw, gromadzenie informacji oraz jej
przekazywanie. Zarzadzeniem Burmistrza’ system el-Dok zostat wprowadzony do
stosowania w Urzedzie od 2008 .
(dowod: akta kontroli str. 44-70)
Zgodnie z regulaminem organizacyjnym Urzedu® do zakresu zadan wszystkich
komorek organizacyjnych nalezato stosowanie zasad dotyczacych obiegu
dokumentow, w tym rowniez elektronicznego.
(dowod: akta kontroli str. 71-76)
Przeprowadzone oglgdziny systemu el-Dok wykazaty, ze bez wzgledu na forme
dokumentu?, od momentu jego wptywu do Urzedu do momentu wystania
korespondencii do odbiorcy, na kazdym etapie procedowania stosowano w Urzedzie
elektroniczny obieg dokumentow. Kazdy dokument byt skanowany badZ projekt
dokumentu byt zatgczany do danej sprawy w postaci pliku .doc. Stosowano
w Urzgdzie jednoczesnie papierowa forme dokumentowania przebiegu danej
sprawy, jednak projekty dokumentow opracowywane byly tylko w formie
elektroniczne).
(dowad: akta kontroli str. 105-106)
1.6. W kontrolowanym okresie zlozono w Urzedzie nastepujace ilosci
dokumentow/wnioskow/podan:
» obywatele ziozyli facznie 136 dokumenty w postaci elektronicznej i 56.644
w postaci papierowe;;
* podmioty gospodarcze zlozyly 51 dokumentow w postaci elektroniczne]
oraz 6.721 w postaci papierowej;
* inne urzedy zlozyly 44 dokumenty w postaci elektronicznej oraz 18.681
w postaci elektronicznej.
llosc i forma dokumentéw wychodzacych z Urzedu przedstawiata sig nastepujaco:
» 22 dokumenty w postaci elektronicznej i 37.843 w postaci papierowej
skierowano do obywateli;
e 6 dokumentéw w postaci elektroniczne] i 1.295 w postaci papierowej
skierowano do podmiotéw gospodarczych;
» 8 dokumentow w postaci elektronicznej i 13.726 w postaci papierowe]
skierowano do innych urzeddw.
(dowdd: akta kontroli str. 77)
1.7. Wg stanu na dziert 31 maja 2012 r. Urzad $wiadczyt jedna ustuge elektroniczng
(-Skargi, wnioski, zapytania do urzedu'), kidra realizowana byta za posrednictwem
platformy ePUAP. Wg stanu na 31 maja 2014 r., oprcz ww. ustugi, Urzad $wiadczyt

50z U z2011 r.Nr 14, poz. 67, ze zm.

& Zarzadzenie nr 52013 Kierownika Urzedu z B kwietnia 2013 r,

* Zarzadzenie nr 312008 z B stycznia 2008 1. w sprawie ustalenia ogdlnych zasad postepowania | cbage dokumentacii
w elektronicznym systernie el-Dok, zmienione zarzadzeniem nf 71809 z 6 lipca 2009 1.

£ § 28 pkt B Zarzadzenia nr 11/23 Burmistrza Sramu z 25 czerwea 2013 1.

¥ Wityw spawy za posredniciwem: poczty elekironiczne], platformy e-PUAP, faxu lub w formie papisrows;.
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réwniez usluge - ,Deklaracje o wysokosci opfaty za gospodarowanie odpadami
komunalnymi”. Usluga ta realizowana byla takze za posrednictwem platformy
ePUAP. Informacje dot. ww. ustug, zawarte na portalu ePUAP, byly zgodne
i aktualne z ustugami faktycznie $wiadczonymi przez Urzad.

(dowdd: akta kontroli str, 78-83)
1.8. Urzad opublikowat na stronie BIP aktualne informacje o ww. ustugach
$wiadczonych elektronicznie. Informacje to obejmowaty dane o: aktualnej podstawie
prawnej $wiadczenia ustug, migjscu zlozenia dokumentow, terminie skfadania
i zatatwienia sprawy oraz komérce odpowiedzialnej za zatatwienie sprawy, a takze
formularze do pobrania w formacie .pdf i .doc. Opis procesu skiadania deklaracji
zamieszczono w serwisie ePUAP oraz na stronach internetowych Urzedu.

(dowdd: akta kontroli str. 82-83)

1.9. Zgodnie z art. 19b ust. 3 ustawy zdnia 17 lutego 2005 1. o informatyzacji
dziatalnoéci podmiotéw realizujgcych zadania publiczne'® organy administrac
publicznej przekazuja do centralnego repozytorium oraz udostgpniaja w Biuletynie
Informaciji Publicznej wzory dokumentéw elektronicznych. Urzad nie przekazywat do
Centralnego Repozytorium Dokumentéw (dalej; CRD) wzorow dokumentow
$wiadczonych ustug elektronicznych.
W odniesieniu do ustugi ,Skargi, wnioski, zapytania do urzedu" Urzad nie przekazat
wzoru dokumentu elektronicznego poniewaz do $wiadczenia tej ustugi wykorzystano
wz6r formularza zamieszczony wezesniej w CRD. Odnosnie nieprzekazania wzoru
dokumentu elektronicznego  ustugi  ,Deklaracie o wysokosci opfaty za
gospodarowanie odpadami komunalnymi” szczegotowy opis zawarty zostat na sir. i
wystapienia pokontrolnego.
(dowdd: akta kontroli str. 26-27, 43)

1.10. W przypadku ustugi ,Deklaracje o wysokosci opfaty za gospodarowanie
odpadami komunalnymi® Urzad nie posiadat karty opisu ustugi.

(dowdd: akta kontroli str. 27, 43, 79-91, 314, 317-351)
1.11. Zakres wspoipracy systemow IT dziatajacych wewnatrz Urzedu zbadano na
przykladzie czterech systeméw, kidrych zakup miat miejsce po 31 maja 2012 ., 1

— GOK+ stuzacy do prowadzenia ewidencji dotyczacej gospodarowania
odpadami komunalnymi;

— ELUD+ stuzacy m. in. rejestracji i modyfikacji danych umieszczonych
w kartach osobowych mieszkancow czy emisji wymaganych prawem
dokumentow i wykazow;

_  EGW+ wspierajacy sprawy z zakresu opfat za uzytkowanie wieczyste
gruntow;

— REJ+ wykorzystywany do prowadzenia ewidencji oraz naliczania optat
w zakresie m. in. wycinki drzew czy zajecia pasa drogowego.

W wyniku badania ustalono, Ze kazdy z ww. systemdw wymieniat dane na poziomie
dwustronnej komunikacji'':

— system GOK+ wymienial takie dane jak: PESEL, nazwisko, imie, adres
zameldowania, nazwy ulic i miejscowosci, dane dot. wlascicieli, rejonow
oraz typow i rodzajéw nieruchomosci, dane dot. naliczonych optat za
gospodarowanie odpadami  komunalnymi (przypisy, odpisy, zmiany)
z nastepujacymi  systemami  funkcjonujacymi  w  Urzedzie: ELUD+,
POGRUN+, WIP+;

—  system ELUD+ wymieniat dane osobowe mieszkancow oraz w niektorych
przypadkach nazwy ulic i miejscowoéci, a takze dane dot. urodzen, Zgonow

00z L. 2 2013 r, poz. 235, za 2m.
" Dane z jednego systemu informatycanegn przekazywane 53 do innego systemu, wymagane jest zatwierdzenie wynikdw
przez operatora, odpowieds z systemu st praekazywana analogicznie.
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Ustalone
nieprawidiowosci

oraz matzenstw z nastgpujacymi systemami funkcjonujacymi w Urzedzie:
EGW+, ALK+, FAKTURA+, GOK+, KADRY+, NDZ+, POGRUN+, POST+,
PLACE+, REJ+, WIP+, WYB+, PB_USC:

— system EGW+ wymieniat dane osobowe, nazwy ulic i miejscowosci, dane
dot. kartoteki umow dzierzawy (nr umowy, data zawarcia umowy, data
obowigzywania umowy, dzierzawca, typ, nr dziatki, nr obrebu, nr ksiegi
wieczystej, powierzchnia, adres nieruchomosci — przedmiotu dzierzawy,
wysokos¢ naliczonej opfaty), dane dot. naliczonych opfat za uzytkowanie
wieczyste gruntow (przypisy, odpisy, zmiany) z nastepujacymi systemami
Urzedu: ELUD+, NDZ+, WIP+:

— system REJ+ wymieniat dane osobowe mieszkancow, dane dot. wiascicieli
oraz adresow nieruchomosci z nimi zwigzanych, dane dot. naliczonych optat
za posiadanie psa, zajecie pasa drogowego, usunigcie drzew lub krzewdw
(przypisy, odpisy, zmiany) z nastepujacymi systemami Urzedu: ELUD+,
POGRUN+ oraz WIP+,

W ocenie NIK badane systemy informatyczne spefnialy minimalne wymogi
interoperacyjnoéci w zakresie wspdipracy z innymi systemami Urzedu, okreslone
w § 5 ust. 3 pkt 3 rozporzadzenia KRI.

(dowod: akta kontroli str. 92-101)
112. Zgodnie z wyjaSnieniami Burmistrza, Urzad prowadzit elektroniczng
komunikacje z: urzedami skarbowymi (przekazywat sprawozdania finansowe za
posrednictwem platformy ePUAP oraz korespondencje z wykorzystaniem systemu
el-Dok), Ministerstwem Finanséw (przekazywat sprawozdania finansowe za pomoca
programu BeSTi@), Ministerstwem Edukacji Narodowej, Wielkopolskim Urzedem
Wojewodzkim, Gtéwnym Urzedem Geodezji i Kartografii, Starostwem Powiatowym
w Sremie (przekazywat biezaca korespondencje z wykorzystaniem systemu el-Dok
oraz platformy ePUAP) oraz redakcjg Dziennika Urzedowego Wojewddztwa
Wielkopolskiego (przesytat akty prawne do ogtoszenia za posrednictwem programu
Legislator). Urzad nie zwracat sie do innej jednostki administracji publicznej
0 prowadzenie wzajemnej komunikacji wytacznie w formie elektronicznej. Natomiast
z wnioskiem takim zwrdcit sig do Urzedu Wojewoda Wielkopolski oraz naczelnicy
urzedow skarbowych, czego efekiem jest sukcesywne przenoszenie formy
komunikacji z papierowej na elektroniczna.

(dowod: akta kontroli str, 27-28)

Zaden z czterech badanych systeméw [T dziatajacych w Urzedzie nie
wspotpracowat z systemami innych instytucji czy jednostek administracji publicznej.
Zaden z tych systemow nig posiadat bezposrednich odwolan'? do rejestrow
centralnych, zewnetrznych lub systeméw informatycznych innych organdw
administracji publicznej. Systemy te korzystaty jedynie ze zbioréw danych Urzedu.

(dowod: akta kontroli str. 98-101)
W dziatalnosci  kontrolowanej jednostki w przedstawionym wyze] zakresie
stwierdzono nastepujaca nieprawidtowosé:
W odniesieniu do ustugi ,Deklaracie o wysokosci opfaty za gospodarowanie
odpadami komunalnymi®, $wiadczonej przez Urzad od 1 lipca 2013 r. nie
przekazano do CRD wzoru dokumentow elektronicznych dotyczacych tej ustugi, co
byto niezgodne z art. 19b ust. 3 ustawy z dnia 17 lutego 2005 1. o informatyzacji
dziatalnosci podmiotow realizujacych zadania publiczne?s,
Burmistrz wyjasnit, ze spowodowane to bylo uzyskaniem oceny negatywnej wniosku
0 dofinansowanie projektu pn. Cyfryzacjia administracji samorzadowej

" Mie pobieraty danych z innych systemdw informatycznych
W0z U, 22013 r, poz. 235 ze zm,



Uwagi dotyczgce
badane| dziatalnosci

elektroniczna rewolucja™, ktdrego elementem bylo opracowanie wzorow
dokumentow elektronicznych oraz brakiem odpowiedzi na pytania, dotyczace
zamieszczania formularzy na platformie ePUAP, skierowane do CPI'S,
W ocenie NIK, brak odpowiedzi CPI, jak i negatywna ocena wniosku
o dofinansowanie projektu pozostajg bez wptywu na obowiazek przekazywania do
CRD wzoréw dokumentow dotyczacych $wiadczonych ustug elektronicznych, skoro
Urzad $wiadczyt taka ustuge mieszkancom.

(dowod: akta kontroli str. 26-27, 29-31, 313)

1. Informacja o mozliwosci zlozenia deklaracji o wysokosci opfaty za
gospodarowanie odpadami za po$rednictwem platformy ePUAP zamieszczona byla
na stronie internetowej Urzedu w sposéb nieczytelny (informacje te zamieszczono
w dwoch miejscach: w postaci skanu ulotki w formacie .pdf informujacej
omozliwosci zlozenia formularza poprzez platforme ePUAP, zamieszczone)
w zakladce ,Materiaty informacyjne do pobrania® oraz komunikatu o istnieniu takiej
mozliwosci, zamieszczonej w zakladce ,Wazna informacja dla mieszkancow gminy
Srem!”, zamieszczonej w zaktadce ,2013", zamieszczonej w zakladce ,Komunikaty”,
zamieszczonej w zaktadce ,Odpady komunalne”).
Ponadto na stronie internetowej Urzedu nie zamieszczono zaktadki dot. skfadnia
skarg czy wnioskow, zawierajacej opis procedury obowiazujacej przy zafatwianiu
spraw z tego zakresu. Opis ten zamieszczono tylko na stronie BIP Urzedu.
Zastepca Burmistrza wyjasnit, Ze braki na stronie internetowej Urzedu wynikaja
z tego, e strona ta ma charakter promocyjny i ksztaftujacy wizerunek Gminy.
(dowdd: akta kontroli str. 82-83, 314-315)
2. Ustalenia kontroli NIK wskazaty, ze Urzad w procesie zarzadzania jedna z dwoch
§wiadczonych ustug elektronicznych w podstawowym zakresie wspierat model
ustugowy (§ 2 pkt B rozporzadzenia KRI)'e. W przypadku ustugi ,Skargi, wnioski,
zapytania do urzedu' sporzadzono karte opisu ustugi, przypisano wiasciciela
procedury (pracownika Urzedu), a takze osoby odpowiedzialne za realizacie
poszczegolnych elementéw $wiadczonej ustugi. W opisie brak byto jednak
wskazania dopuszczalnego oraz maksymalnego czasu niedostepnosci ustugi,
sposobu zgtaszania awarii, wskazania osob/komorki odpowiedzialnej za usuwanie
awarii, technicznego wiasciciela usiugi. Spowodowane to bylo, zgodnie
z wyjadnieniami Burmistrza, realizacjq tej usiugi bezposrednio przez platforme
ePUAP, kidrej technicznym wiascicielem jest Ministerstwo Administraci | Cyfryzacji,
a wiec Urzad nie miat mozliwosci technicznej ingerencji w jego funkcjonowanie.
W przypadku ustugi ,Deklaracje o wysokosci opfaty za gospodarowanie odpadami
komunalnymi” brak karty opisu tej ustugi nie speinia wymogu realizowania zadan
publicznych przy zastosowaniu systemow teleinformatycznych w  oparciu
0 rozwigzania oparte na modelu ustugowym (§ 8 pkt 1 rozporzadzenia KRI).
Zastepca Burmistrza wyjasnit, Ze warunki skiadania deklaracji zostafy opisane
w stosownej uchwale Rady Miejskiej w Sremie'7,
Argumentacja zawarta w wyjasnieniach Zastepcy Burmistrza nie znajduje, zdaniem
NIK, uzasadnienia, gdyz Uchwafa ta zawierata wzory odpowiednich dokumentdow

“ Wniosek Zioinno 10 wrzetnia 2012 1., odwolanie od oceny negatywne| zhozono 2% stycznia 2014 r, & ostateczna decyzi
w tej sprawie zapadia 21 maj@ 2014 .

1% Pylania zostaly skierowang po uZyskaniu negatywne| cceny przez ww, projekt, 1. w maju 2074 1,

1 Na poirzety nimisjszej Kontroll przyigto, 28 model ustugowy powinien speiniad co najmaig] poniksze warunki: a) moina
zidentyfikowasd wiascicels poszczegdinych wshig &wiadczonych przsz Urzad (jednostke organizacying | konkreing osobg oraz
ewentualnis osoby odpowiedziahne za realizacjg poszczegalnych elemantdw gwiadczons] ushgi), b) isiniei karty opisu ushugi
oraz nastepuje ich akiualizacia, cf w opisie ushugi wskazany jest maksymalny czas jel niedostepnodei, sposib zghszania
awaril, osobylkomorkilpodmioty odpowiedzialne za usuwania awari, echniczny wasciciel ustugi, d)  okreslone  zoslay
dopuszezaine okresy niedostepnodai ustugi elekironicane].

17 Uhwata nr 445LIVI2014 Rady Misjskie] w Sremie z dnia 27 marca 2014 1. w sprawie ustalenia wzoru deklaracii optaty za
gospodarowanie odpadami komunalnymi skiadanej przez wiasciciell nisruchomosci oraz warunkaw i trybu skhadania deklarac
za pomeca $rodkiw komunikac] elekireniczng]
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oraz opis uktadu informacii | powigzan migdzy informacjami zawartymi w deklaracji.
Uchwata ta nie zawierata natomiast: karty opisu ustugi, przypisania wtasciciela
procedury, a takze os6b odpowiedzialnych za realizacie poszczegdinych elementdw
swiadczonej ustugi.

(dowdd: akta kontroli str. 27, 43, 79-91, 314, 317-351)
3. Zdaniem NIK udostgpnienie tylko dwdch usiug za poérednictwem systemu
teleinformatycznego $wiadczy o niedostatecznym poziomie rozwoju w Urzedzie e-
administracji. NIK zwraca uwage na potrzebe zintensyfikowanie dziafar w tym
zakresie, tak aby w miarg mozliwosci zwiekszaé liczbe $wiadczonych ustug
elektronicznych, w szczegolnosci takich, ktére wynikaja z potrzeb mieszkaricow np.
wniosku o dopisanie do spisu wyborcow.

4. Zdaniem NIK Urzad w miare mozliwosci winien dazy¢ do zwigkszenia
wykorzystywania danych z rejestrow centralnych (np. PESEL, TERYT) przez wiasne
systemy informatyczne. Pozwolitoby to na wieksza automatyzacie w zakresie
wymiany danych i przyczynitoby sie do usprawnienia realizacji zadan Urzedu m. in,
poprzez skricenie czasu pozyskiwania niezbednych danych, jak rowniez do
obnizenia kosztow korespondencji. W tym celu zasadnym jest opracowanie
| wdrozenie procedur i prakiyk w zakresie wspdfpracy z systemami informatycznymi
innych jednostek administracji publiczne;.

W ocenie NIK, w Urzedzie podjeto wiasciwe dziafania w zakresie zapewnienia
wspoipracy zbadanych systeméw informatycznych z innymi systemami Urzedu,
zapewniajgc minimalne wymogi interoperacyjnosci w tym zakresie. Wprowadzono
i stosowano elektroniczny system obiegu dokumentéw el-Dok. Rozszerzany byt
zakres prowadzenia komunikacji w formie elektronicznej z urzedami skarbowymi
| Wielkopolskim Urzedem Wojewodzkim. Naruszenie obowigzujacych przepiséw
stanowito jednak nieprzekazanie do CPD wzoru dokumentu elektronicznego.
Ponadto ustalenia kontroli daty podstawe do sformutowania przedstawionych wyzej
uwag dotyczacych kontrolowanej dziatalnosci.

2. Wdrozenie systemu zarzadzania bezpieczefstwem
systeméw informatycznych

2.1. Urzad posiadat opracowang i wdrozong do stosowania Polityke Bezpieczenstwa
Informacji, ustanowiong i zatwierdzong przez Burmistrza, co bylo zgodne z § 20 ust.
1 rozporzadzenia KRI. Polityka ta posiadata ustalonego wiasciciela (pracownika
Zespotu Informatycznego Urzedu). Od daty jej zatwierdzenia tj. od 27 pazdziernika
2010 r. nie byta ona akiualizowana, poniewaz, zgodnie z wyjasnieniami Zastepcy
Burmistrza, zapisy ww. Polityki byly analizowane podczas zadan auditowych
z akresu bezpieczenstwa informacii | w wyniku tych analiz nie stwierdzono potrzeby
aktualizacji zapisow Polityki.

(dowdd: akta kontroli str. 107-123, 264-281, 316)
2.2. Kontrola NIK wykazafa, ze inwentaryzacja'® zasobéw informatycznych Urzedu
byla realizowana przy wykorzystywaniu dwéch programéw'®. Przeprowadzone
ogledziny zapisow zawartych w tych programach? wykazaly, ze Urzad posiadat
peing wiedze o konfiguracii sprzetowej oraz zainstalowanym opragramowaniu na
badanych urzadzeniach.
W trakcie przeprowadzonych ogledzin 15 komputerow Urzedu stwierdzono, ze nie
bylo mozliwosci zainstalowania na ww. komputerach dowolnego oprogramowania

* W rozumienas posiadania aktualnyeh informacii w zakresie posiadanego sprzety infarmatycznego, oprogramowania,
konfiguracii | miejsca uzytkowania.

" Program Ewidencia Spragiu Komputerowege | Oprogramewania® oraz program Uplogk”,

™ Na przykiadze losowo wybranych 10 kemputerdw oraz jednego serwera.
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przez  uzytkownikow tych komputerow niebgdacych pracownikami stuzb
informatycznych Urzedu.
Zgodnie z § 3 pkt 1 ,Polityki zarzadzania oprogramowaniem™' zabroniono
pracownikom Urzedu samodzielnego instalowania oprogramowania pochodzacego
z innych #rodet niz dostarczone przez Zespét Informatyczny Urzedu. Ponadio
pracownicy Urzedu podpisywali z Urzedem porozumienie, w ktorym zobowigzywali
sie do wykorzystywania jedynie legalnego oprogramowania, dostarczonego przez
Zespot Informatyczny Urzedu.
(dowod: akta kontroli str. 98-104, 124-201)
2.3. W kontrolowanym okresie przeprowadzano okresowe analizy ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacii, co byto zgodne z § 20 ust. 2 pkt
3 rozporzadzenia KRI.
(dowdd: akta kontrali str. 264-281)
2.4. W trakcie kontroli dokonano przegladu uprawnien do systeméw i zasobow
informatycznych dla 15 losowo wybranych pracownikéw Urzedu. Stwierdzono, ze
posiadali oni stosowne uprawnienia, adekwatne do realizowanych zadan
okreslonych w ich zakresach obowiazkow, co byto zgodne z § 20 ust. 2 pkt 4
rozporzadzenia KRI.
(dowdd: akta kontroli str. 202-209)
W Urzedzie wprowadzono procedure regulujacq zarzadzanie uprawnieniami
w systemach informatycznych, co bylo zgodne z § 20 ust. 2 pkt 4 i 5 rozporzadzenia
KRI. O zakresie uprawnien pracownikéw w systemach informatycznych Urzedu
decydowali ich bezposredni przefozeni, skiadajac odpowiedni pisemny wniosek do
administratora sieci. W trakcie kontroli NIK dokonano sprawdzenia zablokowania
dostepu do systeméw IT Urzedu dla 10 bytych pracownikow, ktdrzy zakonczyli prace
w Urzedzie w kontrolowanym okresie. Stwierdzono, ze wszyscy wskazani
pracownicy nie mieli dostepu do poczty sfuzbowej oraz do systemow [T
wykorzystywanych w Urzedzie. Jednakze tylko w stosunku do dwdch pracownikow
sporzadzone zostaty odpowiednie wnioski o odebranie uprawnien.
Zastepca Burmistrza wyjaénit, ze brak ww. wnioskow byt wynikiem trudnosci
w wyegzekwowaniu stosowania zapisow obowigzujace] w Urzedzie procedury.
W zwiazku z tym przyjeto jako obowiazujaca zasade odbierania uprawnien do pracy
w systemie na podstawie informacji udzielanej przez Zespot Kadr i Administracil
(dowdd: akta kontroli str. 108-109, 210-228, 316)
2.5. W kontrolowanym okresie, stosownie do § 20 ust. 2 pkt 6 rozporzadzenia KR,
Urzad zapewnit szkolenia wszystkich 0sob zaangazowanych Ww  proces
przetwarzania informacji. Zakres tematyczny tych szkolen obejmowat ochrone
danych osobowych, obowigzujaca w Urzedzie Polityke Bezpieczefistwa Informacji
(w tym zagroZenia bezpieczefstwa informacji), postgpowanie w przypadku
naruszenia ochrony danych osobowych, obstuge systemu obiegu dokumentacii,
zasady elektronicznej komunikacji z obywatelem.
(dowdd: akta kontroli str. 116-122, 229-241)
2.6. Nie opracowano i nie wdrozono w Urzgdzie procedury pracy na urzadzeniach
mobilnych (gwarantujgcych m.in. bezpieczng prace przy przetwarzaniu mobilnym
i pracy na odleglo$é), pomimo ze w Urzedzie wykorzystywano facznie 14 laptopaw
i5 tabletow. Zastepca Burmistrza wyjaénit, ze spowodowane to byto brakiem
wykonywania pracy na tych urzadzeniach poza siedzibg Urzgdu (nie wystepuje
potrzeba pracy zdalnej z wykorzystaniem zasobow informatycznych Urzedu).
Urzadzenia te byly caly czas podigczone do sieci Urzgdu i w zwigzku z tym na
biezaco pobieraly aktualizacje zabezpieczen systemu. Zdaniem NIK, nalezy wziac
pod uwage, ze urzadzenia mobilne (laptopy, tablety) moga byC wykorzystywane do

1 Zarzadzenie nr 52012 Kierownika Urzgdu 213 fmaja 2012 r. w sprawie polityki Zarzgdzania oprogramowanem

a



pracy w dowolnym miejscu w zwigzku z tym wykorzystanie ich moze nastepowac
rowniez poza siedziba Urzedu,

(dowod: akta kontroli str. 315-316)
2.7. W kontrolowanym okresie, w stosunku do badanych czterech systeméw IT,
Urzad wykupit do nich dodatkowe licencie. W umowach licencyjnych na zakupione
oprogramowanie (obejmujacych m.in. nadzor autorski) nie zawarto zapiséw
zobowigzujgcych wykonawce do zachowania tajemnicy informacji, do jakich moze
mieC dostep w zwigzku z realizowaniem umowy serwisowej. Zgodnie
Z wyjasnieniami Koordynatora Zespotu Informatycznego Urzedu, wykonawca ww.
uméw nie posiada dostepu do Zadnych danych, bedacych przechowywanych
w Urzedzie. W razie koniecznosci przesylania bazy danych w celu skontrolowania
jej spdjnosci lub poprawnosci, ,nieformalnie” uzgodniono, bez odpowiednich
zapisow umownych, stosowanie nastepujacych zasad bezpieczenstwa:

— dane osobowe w bazach zastepowane byly w sposb uniemozliwiajacy
identyfikacje osob, poprzez zastosowanie mechanizmu kodowania danych,
zaimplementowanego w programie RADIX WinZarz:

— niezaleznie od zastapienia danych osobowych, bazy byty kompresowane
i szyfrowane za pomocg klucza publicznego RADIX;

—  pliki przygotowane w ww. sposob byly wysyfane mailem, po wczesniejszym
uzgodnieniu terminu wysfania i natychmiastowego odbioru z serwera
pocztowego. Ponadto, po telefonicznym potwierdzeniu powyzszych
czynnosci, podawane miato by¢ jednorazowe hasto potrzebne do
rozpakowania plikow.

Urzad po 31 maja 2012 r. (tj. po wejsciu w Zycie rozporzadzenia KRI) nie zawierat
umow dotyczacych zakupu/serwisowania komputeréw. Ostatni zakup miat miejsce
w marcu 2012 r.

(dowod: akta kontroli str. 242-263)
2.8. W Urzedzie zapewniono mozliwos¢ bezzwiocznego zglaszania incydentéw
naruszenia bezpieczenstwa informacji, co bylo zgodne z § 20 ust. 2 pkt 13
rozporzadzenia KRI. Z procedurq ta zapoznali sig wszyscy pracownicy Urzedu.

(dowod: akta kontroli str. 111-112)
2.9, W kontrolowanym okresie przeprowadzono dwa audyty wewnetrzne z zakresu
bezpieczeristwa informacji. Sformutowane w ramach tych audytéw rekomendacje
zostaly zrealizowane.

(dowdd: akta kontroli str. 279-304)
2.10. Obowigzek tworzenia i przechowywania kopii zapasowych baz danych,
atakze czestotliwost ich wykonywania okreslono w Polityce Bezpieczeristwa
Informacii. Kopie zapasowe badanych systeméw IT oraz ich testowanie odbywato
sig raz dziennie. Kopie zapasowe danych byly jednoczesnie zapisywane
i przechowywane w na odrebnych dyskach twardych, zainstalowanych w dwéch
serwerowniach. Pomieszczenia serwerowni zlokalizowane byly w dwéch, odrebnych
budynkach Urzedu, co minimalizowato ryzyko utraty informacji w wyniku awarii,
Pomieszczenia te byly prawidiowo zabezpieczone, zgodnie z § 20 ust. 2 pkt 12 Iit. b
rozporzadzenia KRI.

(dowdd: akta kontroli str. 110-111, 114, 305-307)

2.11. Badane systemy informatyczne umoZliwialy zapis danych w nastepujacych
formatach:

— program ELUD+ umozliwiat zapis danych wyjsciowych w formacie: .rf,
xml., txt, .csv, .xls:

— program EGW+ generowat dane pliki w formacie: .rf:

— program REJ+ umozliwiat zapis danych wyjsciowych w formacie: .pdf, .rf,
.0ds;
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— program GOK+ umozliwiat zapis danych wyjsciowych w formacie: .pdf, .rf,
.0ds, jpg;
tj. zgodnie z wymogami okre$lonymi w § 18 ust. 1 rozporzadzenia KRI.
(dowdd: akta kontroli str. 100-101)

W dziafalnosci kontrolowanej jednostki w  przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowosc:

W umowach licencyjnych na zakupione oprogramowanie nie zawarto zapisow
gwarantujacych odpowiedni poziom bezpieczenstwa informacji, o czym mowa
w§20 ust. 2 pkt 10 rozporzadzenia w sprawie KRI. W umowach tych nie
zagwarantowano ochrony danych osobowych, nie zagwarantowano bezpieczenstwa
wszystkich innych ogdinie niedostepnych informacji przetwarzanych w systemach
informatycznych. W swoich wyjasnieniach, Koordynator Zespotu Informatycznego
Urzedu wskazat na ,nieformalnie” uzgodnienia, regulujace zasady bezpieczenstwa
w razie koniecznosci przesytania bazy danych w celu skontrolowania jej spojnosci
lub poprawnosci.
Zdaniem NIK takie rozwiazanie, bez odpowiednich zapisbw w umowach
licencyjnych, nie gwarantuje jasnosci obowigzkdw stron | mozliwosci skutecznego
dochodzenia odpowiedzialnosci ustugodawcy.

(dowdd: akta kontroli str. 242-263)

W ocenie NIK, w Urzedzie wdrozono Polityke Bezpieczenstwa Informacii,
prawidlowo inwentaryzowano posiadany sprzgt komputerowy, odpowiednio
zarzadzano uprawnieniami pracownikow w systemach informatycznych Urzedu,
atakie we wiasciwy sposob przechowywano i zabezpieczano kopie zapasowe
danych. Naruszenie obowigzujacych przepisow stanowito jednak niezawarcia
wumowach licencyjnych  zapisow — gwarantujacych odpowiedni  poziom
bezpieczenstwa informacii.

3. Zapewnienie dostepnosci informacji dla 0sob
niepetnosprawnych

W toku kontroli dokonano weryfikacji zgodnosci strony internetowej Urzedu® oraz
strony BIP Urzedu?? ze standardem WCAG 2.0. Ustalono, iz strona BIP Urzedu nie
zawierala zadnych bledéw i w ocenie NIK strona ta spefnia wymagania okreslone
w§ 19 rozporzadzenia KRI dotyczace dostosowania systemow prezentujgcych
tresci do wymagan WCAG 2.0 w zakresie zasady 4-Kompatybilnosc.
(dowdd: akta kontroli str. 308-309)

W wyniku ww. weryfikacji ustalono réwniez, ze na stronie internetowe] Urzedu
wystapity 4 bledy stwierdzone przy badaniu z wykorzystaniem narzedzia
dostepnego na stronie http://jigsaw.w3.org/css-validator/ oraz 23 biedy stwierdzone
z wykorzystaniem narzedzia dostgpnego na stronie hitp://validator.w3.org/.
Burmistrz wyjasnit, ze zaplanowat prace na rzecz kompleksowe] budowy nowego
serwisu z uwzglednieniem obowigzku dostosowania strony internetowej do potrzeb
0s0b niepetnosprawnych na 2014 r.

(dowdd: akta kontroli str. 10, 308-309)

2 . Srem.pl
2 www.umsremn, biper.pl



Wnioski pokontralne

Prawo z2gloszenia
zastrzeten

Obowiazek
poinformawania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, NajwyZsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 .
0 Najwyzszej Izbie Kontroli?#, wnosi o:

1. Podjecie dziafan majacych na celu przestanie do CRD wzoru dokumentu
elektronicznego ustugi ,Deklaracie o wysokosci opfaty za gospodarowanie
odpadami komunalnymi'".

2. Zapewnienie w treSciach uméw podpisywanych przez Miasto Srem zapisow
gwarantujgcych — bezpieczefistwo — wszystkich  informagji przetwarzanych
w systemach komputerowych Urzedu.

V. Pozostate informacije i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwach egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli,

Zgodnie z arl. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pismie umotywowanych zastrzezer do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zfasza sie
do dyrektora Delegatury NIK w Poznaniu.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od ofrzymania wystapienia pokontrolnego, o sposobie
wykorzystania uwag | wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatar,

W przypadku wniesienia zastrzezefi do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w cafosci lub zmienionego wystapienia pokontrolnego.

Poznan, dnia 5 wrzesnia 2014 r.

Najwyzsza Izba Kontroli
Delegatura w Poznaniu

Kontroler Dyrektor
Bartosz Tomczyk z up. Tomasz Nowiriski
specjalista k. p. Wicedyrektor
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